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Seja bem-vindo(a) ao guia “Seguranga Digital: Um Guia Pratico Para se Proteger na Internet
Se vocé esta lendo este material, provavelmente o encontrou através do meu canal no YouTube ou
por alguma divulgagdo. Neste guia, abordarei como se proteger no ambiente digital, utilizando estra-
tégias eficazes para identificar golpes, verificar a presenca de malwares, entender suas diferentes
tipologias e estudar o anonimato digital. Cada conceito apresentado aqui transformara a forma como
voc€ navega na internet, evitando armadilhas que geralmente capturam usuarios menos experientes.

Este guia foi desenvolvido com o objetivo de atingir um publico amplo que se interesse pelo
tema e deseja melhorar sua seguranca e privacidade digital. A minha abordagem serd sempre clara e
didatica, com instrugdes passo a passo, para que vocé possa se familiarizar facilmente com os con-
ceitos e, posteriormente, aprofundar seus conhecimentos de forma independente.

Desejo a vocé 6timos estudos e que este material transforme sua maneira de navegar na in-
ternet. Sinta-se a vontade para explorar os temas abordados aqui em outras fontes, como a web, li-
VIOS € cursos, pois o conhecimento ¢ infinito. Quanto mais vocé se aprofundar em cada assunto,
mais solido sera seu entendimento, deixando-o(a) preparado(a) para enfrentar situagoes digitais
ainda mais complexas.

Obs: Todos os programas mencionados estardo inclusos no Pack de Seguranca do guia, basta

clicar nesse link que vocé tera acesso a ele.


https://drive.google.com/file/d/1fGJvx5Sz1iQIuWLAC499vY-7m3YZkrG-/view?usp=sharing

Com o desenvolvimento da tecnologia e o aumento da dependéncia da internet para realizar
nossas tarefas diarias, novas ameacas consequentemente surgiram e tém preocupado cada vez mais
os usudrios de todos os cantos do mundo. Por esse motivo, os ataques cibernéticos sdo cada vez
mais recorrentes, os quais visam afetar usuarios por meio de brechas encontradas nos sistemas de
informacao desenvolvidos, para roubar dados pessoais, causar danos financeiros, desestabilizar uma
rede e entre muitas outras motivagdes. Neste capitulo, exploraremos a importancia da segurancga de
dados no meio cibernético, os riscos envolvidos e as principais medidas para garantir a seguranga

das suas informagoes.

Seguranca digital de dados pessoais
Dados pessoais sao informagdes que identificam direta ou indiretamente uma pessoa fisica na
sociedade, sao dados unicos, que nao podemos ter mais de um individuo com os mesmos. Dessa

forma, os mais notaveis e importantes que temos sao:

e Nome completo;

e (adastro de Pessoa Fisica (CPF);

e Carteira de Identidade ou Registro Geral (RG);
e Endereco fisico;

e Endereco de IP;

e Senhas;

e Dados bancarios (Cartdes de crédito);

e Historico de Navegacao;

e Preferéncias de privacidade.

Esses sdo apenas alguns dos principais dados pessoas que um usudrio da internet tem, ou seja, o
acesso inadequado desses por outros individuos ou organizag¢des ndo autorizadas pode gerar uma

série de complicagdes na justica tanto ao proprietario quanto ao detentor dos mesmos.

O cenario de ameacas no campo cibernético

No mundo digital, os ataques cibernéticos sdo as principais ameagas de rastreamento de dados
nao autorizados em todo o mundo. Diversas estratégias sao utilizadas por individuos mal-intencio-
nados para roubar informagdes de usuarios na rede mundial de computadores.

Entretanto, essas ameacas geralmente afetam dois principais alvos:



Empresas/Corporacdes: Nesse caso, os ataques sdo sempre direcionados a uma empresa

em questao, sendo ela o alvo principal desde o inicio ao fim deles.

Esses alertas de seguranca se mostram evidentes principalmente quando em uma em-
presa ha um ou mais problemas de vulnerabilidade em seu sistema, onde o hacker desco-
bre brechas para invadir ou burlar a protegdo estabelecida.

Entretanto, mesmo sem apresentar problemas de seguranca, pode ser que ainda inva-
sores tentardo se infiltrar de alguma maneira.

Os principais efeitos gerados por tais ataques sdo: roubo de informagdes confidenci-

ais, interrupgoes de servigo, prejuizos financeiros, espionagem e fraudes.

Usudrios domésticos: Por outro lado, quando se trata de usudrios domésticos estamos

tratando de todos utilizadores da internet, os quais os ataques na maioria dos casos nao
sdo direcionados especificamente para um alvo (a menos que vocé tenha um inimigo co-
nhecido que queira te prejudicar virtualmente).

Geralmente as proprias vitimas caem nesse tipo de golpe, onde ¢ utilizada manipula-
c¢do e engenharia social por parte do criminoso, por meio do acesso a sites falsos, recebi-
mento de mensagens enganosas ou download de malwares. Mais adiante veremos sobre
os ataques cibernéticos mais recorrentes na web.

Para evitar esses problemas, € necessario simplesmente adquirir novos héabitos de na-
vegacdo na Internet, evitando cair em armadilhas.

As principais consequéncias geradas por esses ataques sao: sequestro de dados, espi-

onagem, prejuizos financeiros, danos ao hardware e ameagas reais.



Engenharia social de forma resumida ¢ uma forma de manipulagao psicolégica de um indivi-
duo mal-intencionado para obter informagodes/dados confidenciais de outra pessoa. Uma das manei-
ras mais comuns de engenharia social ¢ o Phishing. Veremos neste capitulo como essa técnica funci-
ona, suas variantes e, principalmente, como se proteger desse tipo de ameaca, evitando que seus da-

dos sejam roubados.

O que ¢ Phishing?

Na Internet, Phishing ¢ um tipo de ataque cibernético em que os criminosos se passam por enti-
dades, organizacdes ou pessoas confidveis para persuadir suas vitimas a revelar dados sensiveis,
como senhas, informag¢des de contas bancarias ou outros dados pessoais.

Essa técnica pode ser feita de diversas formas, sendo as mais comuns e provaveis realizadas
através de comunicagdes fraudulentas, como mensagens de texto, e-mails ou até ligagdes telefoni-
cas. O intuito dos criminosos ¢ utilizar de uma argumentacdo convincente para que a vitima se sinta
segura e clique em um link ou baixe um arquivo informado por eles, tendo neles campos para pre-
encher dados como e-mails e senhas, informagdes bancarias e todo tipo de dados confidenciais de-
sejados extrair de quem caiu no golpe.

Alguns exemplos de aplicagdes praticas explicadas desse tipo de golpe sdo:

- Menzagem encaminhads

De Mercado Livre <macca
Data: qul. 31 2

== mercado

W pogo

0 No pacote & envie o produto
5@ tome um vendador{a) qualificado
A parfr da sua 5° vanda am nossa plataforma serdo

§ Para 0 s, Gesponibigaramos as elquetas. Aproveda
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No caso acima, o golpista envia uma mensagem por e-mail para um vendedor de um produto da
plataforma Mercado Livre afirmando que o pagamento pelo produto foi realizado (sendo que ndo
foi) e entdo pede para que o mesmo seja despachado.

Note que a mensagem de fato parece muito veridica e pode passar despercebida para a vitima,
entretanto ha algumas coisas para se observar e fazer as devidas verificagdes: O endereco de e-mail
que enviou a mensagem ¢ de fato oficial da plataforma? H4 erros gramaticais ou ortograficos pre-

sentes no texto? Esse ¢ um modelo de mensagem padrao para todos os vendedores?

9 STEAM

Your Store New & Noteworthy Categories Points Shop News Labs

OU RECEIVED A $50 GIFT CARD TO YOUR BALANCE

CHOOSE AN OPTION TO GET STARTED

You must ba logged into your Steam account to activate the gift card

- A ‘wu‘pii' € 0
s M N0

e ~ o 8
Cuy 3 0 MR, "

Steam Gift Cards and Wallet Codes are an easy way to put £20 7
money Into your own Steam Wallet or give the perfect gift of TN s 3

games to your friend or family member. LCRAMBER
q STEAM >

Nesse segundo exemplo, temos uma pagina falsa da loja Steam. Ela diz “Vocé recebeu um vale-

presente de $50 em seu saldo”. Bom, aqui ja podemos ver uma incongruéncia: como vocé recebeu
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um presente estando deslogado da sua conta no site? Além disso, ¢ mais improvavel ainda que vocé
teria recebido um presente de R$ 285,00 da propria Valve, dona do Steam (a menos que vocé seja o
Gabe Newell).

Depois, o site ainda pede que vocé logue com sua conta da loja para receber a recompensa, e
bom.. Desculpe te decepcionar, mas a tnica recompensa que vocé recebera ¢ sua conta sendo deso-
lagada do seu computador depois de um certo tempo e tendo suas credenciais trocadas.

O que acontece aqui € o seguinte: a vitima preenche os campos de login do site com seu usuario
e senha da Steam e esses estardo salvos em uma lista com todas os dados das vitimas que cairam no
mesmo golpe. Depois o golpista simplesmente poderd acessar sua conta e trocar sua senha, tendo
ela agora em sua posse e adeus seus joguinhos...

Assim como a mensagem do “Mercado Livre”, o site em questdo também ¢ muito parecido com
o do Steam verdadeiro, entretanto € possivel fazer observagdes: O link do website ¢ exatamente
idéntico ao do site oficial? O site possui problemas de formatacao de texto, como caracteres especi-
ais ou acentos? O site possui ortografia e sintaxe correta? E o mais obvio: Por quais motivos eu re-
ceberia um presente do nada e alids, quem me enviou? Um amigo ou desconhecido? E realmente
funcionou para ele? Essas e diversas perguntas podem esclarecer se estamos lidando com algo ofi-

cial ou apenas uma tentativa de golpe.

Hoje

Cartdo Nubank: faca agora o seu
cartdo!
. 180 g€ at vagao imediata

www.nubank . com. br

A Nubank esta fazendo aniversario e
quem ganha o presente é vocé!. Sdo
2.000 convites para um novo cartao
com até R$ 12.000,00 de limite, e 0o
melhor, sem consulta ao SPC/Serasa.
Eu ja fiz o meu, corra fazer o seu,
restam poucos convites! Para resgatar
seu convite acesse «
https://www.convitenu.online/resgate

Por fim, temos um exemplo de Phishing muito comum que afeta usuarios por meio de mensa-
gens recebidas via WhatsApp, a qual a mesma menciona uma promogao, oferta ou recebimento de
valor em sua conta bancéria por exemplo. No exemplo acima temos uma promogao do suposto Nu-

bank, dizendo que, devido ao aniversario do banco, vocé foi um dos 2000 sorteados para receber
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um novo cartio de crédito com R$ 12.000,00 de limite, bastando apenas dar alguns cliques e inserir
todos seus dados.

Parece uma oferta bastante tentadora, mas infelizmente nada na vida é facil e temos mais uma
tentativa de golpe. Nesse caso, o usudrio entraria no link informado e colocaria os seus dados para
receber o suposto cartdo. Todavia, a empresa oficial do banco foi contatada e afirmou “Entendo que
a oportunidade e a mensagem acaba sendo tentadora, mas é algo fake, combinado?”.

Entretanto, essa ¢ uma das formas mais faceis de visualizar de que se trata apenas de um golpe,
afinal fica aqui alguns questionamentos: Quais as chances de eu ser um sorteado em um pais de
212,6 milhdes de habitantes? E ok, supondo que eu sou muito sortudo e realmente tenha ganhado, o
proprio aplicativo da Nubank ou via e-mail ndo poderia me notificar tal surpresa? Uma vez que ja
tem todos meus dados. Além disso, por qual motivo a mensagem foi encaminhada a mim por um
conhecido? Imaginei que se eu realmente tivesse ganhado a empresa pela conta oficial chegaria no

meu chat me notificando, ndo através do nimero da minha avo.

Identificando um ataque de Phishing
Abordamos nos casos anteriores alguns questionamentos especificos para cada caso, mas agora va-
mos ver como identificar um golpe do tipo Phishing de forma abrangente.
e Links: A primeira coisa e mais 0bvia a se fazer ¢ verificar se o link recebido se trata de
fato de uma fonte segura ou ndo. Em grande parte dos casos, links maliciosos que se pas-
sam por uma empresa parecem bastante com a fonte oficial, mas com algum detalhe al-

terado como um caractere especial, uma letra a mais ou um dominio diferente.

Exemplos de Links falsos
Oficial Phishing

store.steampowered.com||store.steammpowered.com

nubank.com.br nubank.net

amazon.com.br amazon. com.br

Podemos ainda verificar o certificado HTTPS emitido para um site, o qual geralmente
sites fraudulentos ndo sequer possuem.

Para fazer isso, iremos no icone de informagoes do site ao lado do link
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mercadolivre.com.br

[E] A conexdo & segura

C} Cookies e dados do site

i®t configuragdes do site

Depois vamos no tipo de conexao do site, clicando na op¢ao com cadeado

mercadolivre.com.br
(7] A conexdo é segura
(> Cookies e dados do site

Configuragtes do site

Podemos visualizar a seguinte mensagem, indicando que o site possui um certificado de se-

guranga

Seguranga

(i] A conexdo é segura

5] O certificado é vilido

Por fim, podemos ainda abrir o certificado emitido para o site, contendo informacgdes sobre a

organizagao e e IDs de identificacdo do mesmo



Geral Detalhes

Emitido para
Mome comum (CN) *mercadolivre.com.br
O (Organizagdo) <MN3o faz parte do certificado =

Unidade organizacional (OU)  <N3o faz parte do certificado >

Emitide por
Mome comum (CN) Amazon RSA 2048 M0O2
O (Organizagdo) Amazon

Unidade organizacional (OU)  <Nao faz parte do certificado>

Periodo de validade

Emitido em segunda-feira, 4 de dezembro de 2023 as 21:00:00

Expira em sexta-feira, 3 de janeiro de 2025 as 20:59:59

Impressées digitais SHA-
ESE

Certificado 23863bbbT6f3275fdbfe2 7125697 c1f9b02b59dbO07 2f1ffeb5d5
47b85fae

Chave piblica 014604ae0916c86ddecfaccf5f86b02TTbf2e614db6280e0b8efda
£98850cc83

Geral | Detalhes
Hierarguia de certificados

= Amazon Root CA 1
+ Amazon RSA 2048 MO2

* mercadolivre.com.br

Campos do certificado

= *mercadelivre.com.br
¥ Certificado
Versdo
Mumero de série
Algoritmo de assinatura do certificado
Emissor

= Validade

Valor do campo

CHM = Amazon RSA 2048 M02
O = Amazon
C=Us

Exportar...

11
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Arquivos: Receber arquivos inesperados por alguém ja € um sinal de que tem
algo errado, principalmente se tratando de um desconhecido ou um assunto
que nao foi levantado em momento algum.

Afinal, por qual razdo a Netflix me enviaria um gerador de chaves de assinatura

gratuito para sua plataforma?

Erros gramaticais e ortograficos: E muito comum em paginas da web ou mensa-

gens de texto de carater enganador possuir em sua escrita erros basicos da lin-
gua portuguesa, seja por quais que forem os motivos.
Por exemplo escrever “mais” ao inveés de “mas” ou até palavras escritas erradas

A

da lingua da pagina, como “atensao" ou “vosé”.

Problemas de formatacéo de texto: Em um site, utilizamos formatagao de texto,

que garantem que acentuacgdes ortograficas sejam devidamente exibidas.
Porém, muitas dessas que sdo meramente Phishing scams simplesmente néo
utilizam de formatagdes como “utf-8” no cdédigo HTML da pagina, ficando com
problemas na formatagao do texto da pagina.

Por exemplo, um texto que era pra ser exibido como “Premiacao” sai na ver-

dade como “Premia |° }o’.

Remetentes suspeitos: Receber um e-mail que a primeira vista parece auténtico

pode de fato enganar muitas pessoas, mas muitas vezes contém variagoes
quase que imperceptiveis como o dominio do endereco de e-mail alterado, por
exemplo: atendimento.mobile@banc0dobrasiloficial.com
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e Solicitacdes de dados pessoais: Se de repente uma empresa que vocé conhece

ou até mesmo faz parte te manda uma mensagem solicitando suas informacgdes
pessoais saiba que na maioria dos casos se trata de um golpe.

Empresas legitimas como bancos, provedores de servigos ou plataformas
nunca solicitam dados sensiveis, como senhas ou numeros de cartdes de cré-

dito, via e-mail ou mensagem telefonica.

Mas como se proteger?

Depois de tudo que foi apresentado, conhecemos essa forma de engenharia social, que € o
Phishing e como ele ¢ bastante comum e eficaz no mundo cibernético, pois esté relacionado a confi-
abilidade da informagao entre seres humanos.

Nao hé uma forma definitiva para se proteger disso, sempre estaremos vulneraveis, porém pode-
mos utilizar das técnicas de identificacdo citadas acima para que esclareca as intengdes por quem
estd por tras da mensagem ou link que recebemos.

Além disso, ¢ fundamental que todos adotem uma postura responsavel ao fazer uso da Internet,
que inclua a educagdo continua sobre novas ameagas. Permanecer atento as boas praticas de nave-
gacdo na internet, como verificar a autenticidade de mensagens e ativar a autenticagdo em dois fato-
res das contas pessoais, pode ser a diferenca entre ser uma vitima de um golpe ou estar a dois passos
a frente do golpista.

Ao adotar essas medidas, conseguimos minimizar consideravelmente o risco de sermos alvo de
ataques de phishing, reforcando a protecao dos nossos dados pessoais e financeiros em um ambiente

cada vez mais digital.
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Malwares, comumente chamados de virus de computador, sdo programas desenvolvidos e
projetados por criminosos virtuais para invadir, controlar, danificar ou espionar sistemas operacio-
nais ou redes. Iremos abordar nesse capitulo seus principais tipos, como cada um age e como evitar
cair nesse tipo de armadilha.

Esses programas geralmente sdo instalados pelo proprio usuario do computador, ou seja, a
propria vitima € responsavel pelos seus atos. Dessa forma, ¢ impossivel ter seu computador infec-
tado por algum programa malicioso caso ndo tenha instalado nada de errado. E importante destacar
também que ¢ possivel ter um computador ou rede infectada por um malware por meio de dispositi-
vos de armazenamento externos, como pen-drives ou cartdes de memoria que possuem 0s arquivos

NoOCIVOS.

Tipos de Malwares

Adwares

Has

J O NG bjd

B M) hetpc e conrodeno.com
-l | -
Sdetnd x
pidefing powend by 151
aia =

== i
B -

Coogle me paga R$I00 por hora

e s e s 030 A ¥ aah wen
Cana o $4700 jor e I et s

Fgura 1 - Propagandas enganosas

NGRATULATIONS!
AN LY Vi NE B BSY/EE Y.

You've been chosen to receive a
FREE Gateway Desktop Computer!
Irted Penbues 4 Processor 2 66 G
266M8 DOR-SORAM, BOGE HD, 48x CO-RW
15nech Color CRT Moneoe [ 18-0n0h viewalin)

Ganho RS 820 diarlamente

-

v Qo

i sl
X Yo B A K (% . Tl W

*
R 3 Ao s At e mw atengends oem e RS 12,356

P A P VAT e Cans V.Jl Como

¢ O que s30: Sdo programas maliciosos que, embora sejam inofensivos ao computador, inco-

modam o usudrio durante o uso de seu computador no cotidiano, prejudicando sua experién-

cia por meio de anuncios e pop-ups exibidos na tela.

e Como sdo instalados: A instalacdo deles ocorre em momentos que sdo instalados outros pro-

gramas, ou seja, através de instaladores com botdes pré-selecionados permitindo sua instala-

¢do nas maquinas de usuarios menos atentos, onde o mesmo clica “Next” sem perceber que

esta instalando um monte de porcaria junto. Além disso, pode ser instalado por meio de pa-

ginas de download falsas, com botdes que direcionam para downloads indesejados.
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SOurceforge

E FileZilla

WinZip is the World's #1 file compression software!

« Zip and unzip files instantly with a NEW ultra-fast zip engine - .
« Protect files by encrypting them as you zip ﬂ
+ Zip and email files in one easy step

By clicking "Accept” and installing the WinZip application you agree to the Corel
e e e

Carporation End User License

m Why am | seeing this oplional offer? Acr_‘,ept

Como se proteger: A melhor forma para se proteger dos Adwares ¢ prestando atengdo du-

rante os downloads que vocé faz na internet. Isso vai desde o momento que vocé clica em
um link de download, certificando que de fato € o correto, até o instalador do programa em

questdo, verificando se ha algum programa se instalando junto do desejado.

Incluido no seu download

X [

Free Network Monitoring
Download >> Mais complementos

\ ' Instale o McAfee Security 5can Plus

Centralized Network Monitoring Software

Instalar o utilitino gratuito

Download Manager
Free Faster Downloads for Windows XP, Vista, 7

Advertisement. Available on AlwaysDownlaads.com

Winus at

g+ Saiba mais
» X
AdExchangerJobs
iew Jobs Now >>> A Jobs
_Get.List. =
Babar o Acrobat Reader

request download ticket

de download

Mais op

Além disso, vale também evitar instaladores de terceiros como Baixaki, Softonic ou Softpe-

dia, busque sempre a fonte oficial do programa em questao.

Também ¢é recomendado usar algum bloqueador de antincios, como os proprios nativos de

navegadores como Brave ou Vivaldi, que funcionam bem, ou extensdes como adblock.

e Como remover: De modo geral, para remover um Adware a primeira coisa que fazemos ¢

tentar desinstala-lo pelo painel de controle do Windows ou acessando pastas conhecidas.

Caso o programa de alguma maneira nao seja desinstalado pelo método convencional, € re-

comendada a execugao de algum scanner especifico para a remog¢do de Adwares, como o

software AdwCleaner e HitmanPro (disponiveis no pack de seguranga do guia).
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e O que s3o: Sao programas maliciosos que, diferentemente dos adwares, causam danos dire-

tamente ao sistema. H4 diversas motivacgdes pelas quais sdo desenvolvidos os trojas, exis-

tindo diferentes categorias para os mesmos, COMo Veremos a seguir.

o Categorias dos trojans:

v

Backdoor: Permite que hackers controlem remotamente o computador da vitima, por
meio de um ponto de acesso pela “porta dos fundos”, como o proprio nome diz, sem
que o usuario perceba sua presenca.

Spy: E projetado para espionar o usuério sem o seu conhecimento. Ele monitora ati-
vidades como o uso do teclado (keylogging), screenshots, coleta de dados de navega-
¢do, e pode até gravar conversas e videos se houver microfone e cAmera conectados.
Ransom: Realiza o sequestro de dados, os criptografando no computador da vitima e
exige que seja realizado um pagamento em criptomoedas para o resgate dos arqui-
VOS.

Exploit: Se aproveita de vulnerabilidades ou falhas em um software, sistema operaci-
onal ou rede para obter acesso ndo autorizado, realizar agdes maliciosas ou compro-
meter a seguranca de um sistema.

Rootkit: Oculta a presenga de outros malwares no sistema e facilita o controle re-
moto da maquina infectada, tornando dificil para o usudrio ou softwares de segu-
ranga detectarem suas atividades.

Banker: Focado em roubar dados financeiros dos usudrios especificamente, como

informacdes de contas bancdrias e credenciais de sistemas de pagamento online.

o Como identificar: Além de alguns comportamentos indesejados apresentados acima, muitas

vezes pode ser dificil identificar um trojan. Para isso, podemos analisar os processos do sis-

tema, caso algum seja desconhecido ou suspeito o melhor a se fazer € pesquisar sobre ele em
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foruns ou artigos na internet. Caso note um uso consideravel de recursos do seu hardware
mesmo sem estar rodando algo “pesado” ou estando em idle, muitas vezes pode ser algo ma-
licioso instalado em seu computador. E ¢ claro, caso seus dados pessoais, contas e dispositi-
vos sofram alguma alteragdo perceptivel, como deslogamentos injustificados, alteragdes de
senhas ou tentativas de login, muito provavelmente vocé esta sendo afetado por algo malici-

0S0.

1° Gerenciader de Tarefas
Arquive Opgies  Exibir

Processos Desempenho Histérico de aplicativos Inicializar Usudrios Detalhes Servigos

13% ~ 40% 3% 0% 2%

MNome Status cpPuy Memdria Disco Rede GPU | Uso deenergia | Tendéncia de ...
O Brave Browser (10) 0,5% 593,4 MB 0 MB/s 0 Mbps 0%  Muito baixo Muito baixo
& Spotify (8) 0,2% 311,8 MB 0,1 MB/s 0 Mbps 0% Muito baixo Muito baixo
o Discord (3) 0,1% 287,0 MB 0 MB/s 0 Mbps 0%  Muito baixe Muito baixo
@ Steam Client WebHelper 0% 1232 MB 0 MB/s 0 Mbps 0% Muite baixo Muito baixe

Host de Servigo: SysMain 0,6% 108,71 MB 0 MB/s 0 Mbps 0%  Muito baixo Muito baixo
9 Steam Client WebHelper 0% 103,5 MB 0 MB/s 0 Mbps 0%  Muito baixo Muito baixo
@ Steam Client WebHelper 0% 459 MB 0 MEB/s 0 Mbps 0% Muite baixo Muito baixo
r Windows Explorer 0,5% 41,4 MB 0 MEB/s 0 Mbps 0% Muite baixe Muito baixe
Host de Servige: Servigo de Polit.. 0% 30,4 MB 0 MB/s 0 Mbps 0%  Muite baixe Muito baixe
m Kbox (4) 0,4% 27,8 MB 0MEB/s 0 Mbps 0%  Muito baixo Muito baixo
5] Gerenciador de Janelas da Area ... 1,2% 257 MB 0 MB/s 0 Mbps 2,5% Muito baixo Muito baixo
15l Gerenciador de Tarefas 1,0% 241 MB 0 MB/s 0 Mbps 0% Muito baixo Muito baixo
Microsoft Text Input Applicatio.. 31% 22.7MB 0 MB/s 0 Mbps 0% Baixa Muito baixe
EpicGamesLauncher 0% 223 MB 0 MB/s 0 Mbps 0%  Muite baixe Muito baixe
Host de Servigo: UtcSve 0% 20,3 MB 0 MB/s 0 Mbps 0%  Muito baixo Muito baixo
Haost de Experiéncia do Window... 0% 19,6 MB 0,1 MB/s 0 Mbps 0,4% Muito baixo Muito baio
@ Steam (32 bits) 02% 19,5 MB 0 MB/s 0 Mbps 0% Muito baixe Muito baixo
AMD Software: Host Application 0% 18,7 MB 0 MB/s 0 Mbps 0% Muite baixo Muito baixe
Iniciar 0% 18,3 MB 0 MB/s 0 Mbps 0% Muito baixe Muito baixo
Host de Servige: Inicializador de... 0,5% 11,4 MB 0 MB/s 0 Mbps 0%  Muito baixo Muito baixo

Menos detalhes

{54 Gerenciador de Terefas -
Arquivo  Opgdes  Exibir

Processos Desempenho  Histérico de aplicativos  Inicializar Usudrios Detalhes Servigos

CcPU P
18% 3,04 GHz Memoria

Uso da memdria

[n ]

Memoéria
4,7/14,0 GB (34%)

Disco 0 (C)
HDD
100%

Ethernet
Ethernet 2
50 R: 0 Kbps

Wi-Fi
Wi-Fi
S0 R: 0 Kbps

GPU O
AMD Radeon(TM] ...
3% (32°C)

Composicia da meméria

=
]
_
]

Em uso (Compactada) Disponivel Velocidade: 2667 MHz

45GB(3,5MB) 92GB slots ussdos:
Fator forma: DIMM
Confirmado Em cache Reservada para hardware: 2,0 GB

6,0/16,1GB 3,0GB
Reserva de meméria paginével  Reserva de meméria nde paginavel

279 MB 295 MB

Menos detalhes | (8) Abrir Monitor de Recursos
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e Como sdo instalados: Os trojans sdo instalados de inimeras formas, por meio de downloads

de arquivos alternativos/piratas pela internet, recebimento de anexos de arquivos por mensa-
gens ou redes sociais.

Como mencionado anteriormente, eles nao se instalam sozinhos em seu computador, em
100% dos casos ocorre quando um usuario desinformado faz o download e instala conscien-
temente me sua maquina, as vezes por ingenuidade ou desconhecimento dos potenciais ris-
cos que aquele software poderia trazer ao seu sistema.

Quando um trojan ¢ instalado através de outro programa, chamamos essa técnica de
“crypter”, utilizada para enganar softwares de seguranca como antivirus durante o scan dos
arquivos.

Eles também podem aparecer por meio de arquivos baixados de jogos crackeados, onde o
executavel do jogo original ¢ substituido pelo do pirateado, para que funcione “correta-
mente”, mas por baixo dos panos esta sendo executado em segundo plano um trojan em sua
maquina.

Por exemplo hacks de jogos online, que prometem adicionar moedas para sua conta, sendo
que na verdade isso € tecnicamente impossivel pois a aplicagdo teria que ter acesso direto ao
servidor que estdo armazenados os dados das contas dos usudrios, portanto ndo existe cheats

que suprem essa fungao.

— =]

Installer CRC error at 0% or 2%? Solution here

e (Como se proteger: A principal dica para se proteger dos trojans de modo geral ¢ sempre veri-
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ficar a fonte de download de um determinado programa. Escolha por baixar programas sem-
pre de uma fonte que seja confiavel.

Mas ndo vou ser hipdcrita de dizer que todos tém condi¢des de pagar RS 400,00 em jogos
em langamentos e por isso acabamos optando por alternativas secundarias de download, mas
mesmo assim existem opgdes seguras para consumir esses conteudos, basta pesquisar.

Outro ponto importante a ser mencionado € que a infec¢do de um computador por um sof-
tware malicioso s6 e somente ocorre apés 0 momento que 0 usuario executa esse programa
baixado, portanto, mesmo que vocé baixe o pior virus que ja foi desenvolvido de toda a hu-
manidade, mas nao executou ainda, vocé esta seguro.

Verifique também se a extensdo do arquivo baixado corresponde ao esperado, ou seja, caso
tenha baixado uma imagem, ela deve corresponder a um arquivo jpeg ou png, por exemplo.

Segue uma lista das principais extensdes de arquivos:

Extensdes de arquivos ‘

|

‘ Texto H txt, .doc, .docx, .pdf, .rtf, .md, .html ‘
‘ Imagens H.png, Jpg. Jpeg, .gif, .bmp, .webp, .tiff, .tif, .svg, .heif, .heic‘
‘ Audios H .mp3, .wav, .aac, .flac, .ogg, .wma, .aiff, .alac ‘
‘ Videos H .mp4, .avi, .mkv, .mov, .wmv, .flv, .webm, .mpeg, .3gp ‘
‘ExecutéwejsH .exe, .bat, .com, .msl, .app, .bin, .run, .sh, .jar ‘

Caso esteja em duvida em relagdo a um arquivo, vocé pode utilizar o site https://virusto-
tal.com para verificar a existéncia de virus por diversos bancos de dados de inlimeros antivi-
rus de uma vez, suas relagdes, parentescos etc.

Além disso, opte também por baixar programas open source, este que possuem seu codigo
fonte disponibilizado para que todos possam ver, ou seja, ¢ muito improvavel que algo mali-
cioso esteja presente no co6digo, uma vez que muitos programadores t€ém acesso e sabem
identificar se de fato ¢ legitimo ou ndo. Além disso, eles sdo gratuitos, tornando-os ferra-
mentas bastante uteis em nosso dia a dia.

No proximo capitulo do nosso guia iremos falar sobre os ambientes controlados, como ma-
quinas virtuais ou caixas de areia, que servem justamente para testar todo tipo de arquivo,

sem afetar diretamente o sistema real do individuo.

Como remover: Para realizar a remogdo de um trojan que infectou uma maquina, sdo inime-

ras formas para tal, uma vez que depende de cada caso em particular. Dessa forma, uma vez


https://virustotal.com/
https://virustotal.com/
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que foi detectado especificamente qual o trojan afetou o sistema, o ideal seria pesquisar mé-
todos de remocao proprios para ele, através de um software projetado para essa finalidade
ou até mesmo manualmente.
Caso desconheca o virus, o mais 6bvio a se fazer ¢ rodar um antivirus confiavel e que seja
eficaz. Segue uma lista com os melhores softwares para a remog¢ao de malwares:
v’ Kaspersky Total Security;
Panda;
Norton 360;
Bitdefender;
Spybot — Search & Destroy;
Windows Defender.

AN N NN

Mas como falei anteriormente: O verdadeiro antivirus ¢ vocé€ mesmo! Nao adianta sair com-
prando as melhores licengas de antivirus sendo que sua navegacao na Internet ¢ totalmente

irresponsavel, faga downloads somente quando de fato precisar!

Neste topico iremos abordar o tema Ambientes Isolados e como eles podem ser poderosos
para fazer testes dos mais variados tipos. Vamos aprender a como preparar um sistema virtualizado
com o VirtualBox, software poderoso que emula maquinas virtualmente, e como executar progra-
mas em um ambiente isolado do sistema operacional principal, criando uma camada de seguranca

para seu computador utilizando Sandboxing.

O que sao Ambientes Isolados?

Ambientes isolados referem-se a métodos de execucao onde aplicagcdes podem rodar sem
interferir diretamente no sistema principal. Isso € particularmente util para desenvolvedores, analis-
tas de segurancga, e qualquer pessoa que precise testar softwares com seguranga, garantindo que sua
maquina real ndo seja afetada.

Assim como vimos nos assuntos anteriores, as vezes baixamos programas € ndo temos cer-
teza se devemos executa-los ou nao, devido seu potencial risco. Dessa forma, utilizando desses arti-

ficios podemos testar com seguranga 0s programas que quisermos.
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Virtualizagdao e Sandboxing
e Virtualizagdo: Consiste na criagdo de uma maquina virtual completa, incluindo sistemas
operacionais completos e independentes, possibilitando instalar, configurar e gerenciar isos

diversas.

e Sandboxing: Técnica utilizada para isolar a execucao de programas especificos/selecionados
em um ambiente seguro sem a necessidade de criar um sistema completo. O software opera

em uma safe-zone, com limitagdes de acesso aos recursos criticos do sistema.

Maquinas virtuais: VirtualBox
Iremos agora de fato aprender a preparar uma maquina virtual para execucgao de testes isola-
dos. Ha inumeros softwares para fazer isso, como VMware, mas iremos aprender a utilizar o Virtu-

alBox, da empresa Oracle.

e Instalacdo: Primeiramente, iremos ao site de download oficial do VirtualBox e baixamos o

arquivo de instalacdo.

Selecione o download do instalador correspondente ao seu SO

VirtualBox Platform Packages
VirtualBox 7.1.4 platform packages

=Y,

;! Windows hosts

v,

mac0s / Intel hosts

macO0S / Apple Silicon hosts

B <<
- ul- %

Linux distributions

Sy

Solaris hosts

Solaris 11 IPS hosts

'y |'s


https://www.virtualbox.org/wiki/Downloads
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Ap0s baixar, execute o instalador na pasta onde foi baixado

VirtualBox-7.0.22-165102-Win

Aqui ¢ o mesmo de sempre... “Next”

# Oracle VM VirtualBox 7.0.22 Setup X

Welcome to the Oracle VM
VirtualBox 7.0.22 Setup
Wizard

The Setup Wizard will install Qrade VM VirtualBox 7.0.22 on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.

Version 7.0.22 Cancel

S6 altere alguma opgao caso queira desativar algum recurso como Rede ou portas USB, caso con-
trario, prossiga a instalagdo clicando em “Next”
#7 Oracle VM VirtualBox 7.0.22 Setup ot

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

VirtualBox Application Oradle VM VirtualBox 7.0.22
--------- = ~ | VirtualBox USE Suppaort application.
=) = = | VirtualBox Metworking
- ~ | virtualBox Brid
_ %’ fr al OXEIEER Thie feature requires 837KB on your
I g x| VirtualBox Host-C|  parg drive, It has 30f 3
oo 0 | VirtualBox Python Suppo|  subfeatures selected. The
< s subfeatures require 32KE on your...
Location: C:\Program Files\Orade\WirtualBox, Browse

Version 7.0,22 Disk Usage « Back Cancel



23

Nao se assuste caso sua placa de rede pare de funcionar temporariamente, em alguns segun-
dos ela estara de volta, isso se da devido a instalacao de recursos de rede para o funciona-
mento de internet na maquina virtual

17 Oracle VM VirtualBox 7.0.22 *

Warning:
Network Interfaces

Installing the Crade VM VirtualBox 7.0.22 Networking
feature wil reset your network connection and tempararily
disconnect you from the network.

Proceed with installation now?

Version 7.0.22 Yes Mo

Selecione a criagdo ou ndo de atalhos de acordo com suas preferéncias



ﬁ Oracle VM VirtualBox 7.0.22 Setup

Custom Setup
Select the way you want features to be installed,

Flease choose from the options below:

Create start menu entries
Create a shortcut on the desktop
Create a shortcutin the Quick Launch Bar

Reagister file assodations

Version 7.0.22 < Back

Clique em “Install” e aguarde a instalagao ser concluida
ﬁ Oracle YM VirtualBox 7.0.22 Setup

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard,

Version 7.0.22 < Back Install Cancel

24
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Download da ISO: Para prosseguir, serd necessario baixar uma ISO do sistema operacional

desejado (Windows, Linux etc), para que dessa forma possamos criar nossa maquina virtual.

Neste guia estarei utilizando a distribui¢do Kali, do Linux.

Criando uma mdquina virtual: Depois de baixar, execute o VirtualBox.

Clique em “Novo” e sera criada uma nova maquina virtual

Arquivo (F) Maguina Ajuda (H)

it 23

Bem-Vindo ao VirtualBox!

A parte esguerda desta janela contém
ferra :

Antes de continuar nessa parte, selecione abaixo a op¢ao “Modo Expert” e vocé tera a se-
guinte tela. Digite o nome do sistema operacional, selecione a pasta que sera criada a ma-
quina virtual e a ISO baixada. Por padrio serdo preenchidos o Tipo e Versao do SO apos

identificacdo, confirme se est4 correto


https://www.kali.org/
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" Mome e Sistema Operadonal

Mome:  Kali Linux|

Pasta (E): l C:W=ers\THWirtualBox VMs

Imagem [SO: 40 C:) Izerz\TH\Documents\Wirtualizacdo \[S0s Yali-Hinux-2024, 3Hnstaller-amds4.iso
Linux

Ubuntu (64-bit)

» Instalacio Desassistida (U)
» Hardware

> Disco Rigido ()

Modo Guiado Finalizar

Na aba de Hardware, escolha valores que estejam dentro da area verde, de acordo com seu

hardware para evitar gargalos ou problemas maiores.

) MNome e Sistema Operacional
» Instalacdo Desassistida (U)
“# Hardware

Memdria Base:

048MB T

1CPU 8 CPUs

Habilitar EFT ( speciais apenas)

» Disco Rigido ()

Na gua Disco rigido, selecione a quantidade de armazenamento que sua maquina virtual
terd, isso varia de acordo com seu hardware e de quantos gigas estdo disponiveis em seu sis-

tema. Entdo clique em “Finalizar”
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) Mome e Sistema Operadional
} Instalacdo Desassistida (U)
» Hardware
“ Disco Rigido (K)
® Criar um novo disco rigido virtual agora
Localizacio e Tamanho do Arquive de Disco Virtual

[

C:Wsers\THWirtualBox ¥MsEal Linux\Eali Linux, vdi

25 00 GB
400 MB 2,00 TB

Tipo e Variante de Arquivo de Disco Virtual

VDI (WirtualBox Disk Image) ; -
ey Pré-alocar Tamanho Total {E)

Utilizar um disco rigido virtual existente

Mao Acrescentar um Disco Rigido Virtual

Configurando a maquina virtual: Apos criada, vamos a algumas configuragdes adicionais da

nossa maquina virtual.

Para isso, clique no icone de configuracdes a seguir

* 4+ & >

Movo  Acrescentar Configuractes Iniciar (T)

Ll Geral

Mome: Kali Lin
Sistema Operadonal:  Ubuntu (54-bit)

Sistema

Memaria Prindpal: 4096 MB
Processador 2

Ordem de :  Disquete, Optico, Disco R

Aceleracdo Paginacdo Aninhada, Paravirtualizacio KVM

Vamos na aba “Monitor” e podemos alterar a quantidade de memoria de video que o SO

tera. Novamente, utilize valores que estejam dentro da faixa verde para evitar problemas.
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Podemos ainda definir a quantidade de monitores de video que serdo utilizados pela ma-

quina virtual.

Sistema

Monitor 16 MB

mp
-
G)

0 MB 28 MB
Armazenamento 0 MB 128 MB

Quantida
Audio

8
Eator de Escalonamento: 100% =

100%: 200%:

astas Compartihadas

Nl %O

Interface do Usugrio

Cancelar Ajuda (H)

Por padrio o Audio, Placa de Rede e Portas USB vém habilitados, entretanto verifique se as

opgoes estdo de fato ativadas.

Cancelar Ajuda (H)

Rede

Adaptador 1 | Adaptador 2 Adaptador 4

v Habilitar

=
| [
O
CR
\’l‘
)

Cancelar Ajuda ()
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USB

v Habilitar Control

1.1 (0HCD)

(OHCI +EHCI)

(xHCT)

Cancelar Ajuda (H)

Inicializando: Por fim, vamos inicializar nossa maquina virtual, apos todas essas configura-

¢oes, prosseguindo para a instalagdo do SO.

Para ligar nossa maquina, basta dar dois cliques em seu indicador

Seré aberta essa janela do VirtualBox, aqui ocorrera toda a execu¢do da nossa maquina vir-

tual.

H Kali Linux [Executando] - Oracle VM VirtualBox — a X

Arquivo M&guina Visualizar Entrada  Dispositivos  Ajuda
»

Press F12 to s
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Sera inicializada a tela de instalacdao do seu sistema operacional escolhido, basta apenas ir

seguindo o passo a passo

Kali Linux installer menu (BIOS mode)

P Graphiicall install

AR

Advanced optidﬁs

necessible dark contrast installer menu
i with speech synthesis

O 4 A 0245 | & G

File System




31

A partir deste momento, vocé estd apto para realizar os mais diversos testes em sua
maquina virtual.
Uma dica: Quando for executar algo duvidoso, desligue sempre a internet da sua ma-

quina virtual nas configuragdes, isso impede de malwares infectarem a sua rede local.

Ambiente de teste: Sandboxie
Neste momento, vamos aprender como executar programas especificos em uma “caixa de
areia”, isolada do computador utilizando o método Sandboxing. Para isso, iremos precisar de algum

programa que cumpra esse dever, para esse guia utilizaremos o Sandboxie-Plus.

e Instalacdo: Para comegarmos, vamos ao site de download oficial do Sandboxie-Plus e baixa-

mos o arquivo de instalacao.

Selecione a ultima build de acordo com nosso sistema operacional

Stable Builds

Sandboxie-Plus Downloads

Sandboxie-Plus-x64-v1.14.10.exe (Windows 7,8.1, 10, 11)
Sandboxie-Plus-AEM&4-v1.14.10.exe (Windows 10, 11)
Sandboxie-Plus-x86-v1.14.10.exe (old 32-bit Windows 7, 8.1, 10}

Sandboxie-Classic Downloads

Sandboxie-Classic-x64-v5.69.10.exe
Sandboxie-Classic-x86-v5.6%.10.exe

Preview Builds

Sandboxie-Plus Github Release Page

Execute o instalador na pasta em que foi baixado

A

e

Sandboxie-Plus-
¥bd-v1.14.10



https://sandboxie-plus.com/downloads/
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E aqui basicamente € so seguir a instalacdo normalmente como qualquer outro programa

Selecione o ldioma do Instalador >
i Selecione o idioma pra usar durante a
i instalacio:
Portugués Brasileiro W

Cancelar

L,ﬁ Sandboxie-Plus v1.14.10 - Instalador - =

Acordo de Licenca
Por favor leia as seguintes informacdes importantes antes de continuar.

Por favor leia o seguinte Acordo de Licenca. Vocg deve aceitar os termos deste acordo
antes de continuar com a instalacao.

Copyright 2020 - 2024 David ¥anatos (xanasoft. com) -
Sandboxie-Plus can be used under the following restrictions and obligations:
1. Whomever obtains a copy of the software is permitted
to use itin any noncommerdial setting to the full
extent the software permits; however certain functionality
is only available with a support certificate which

can be obtained from xanasoft.com

2, To use the software commerdally a business certificate W

(®) Eu aceito o acordo

() Eu ndo aceito o acordo

Avancar Cancelar

;,5 Sandboxie-Plus v1.14.10 - Instalador —

Selecione Tipo de Instalagdo
Como deve ser instalado

2

Escolha o modo de instalaco

(®) Atualizar instalacdo existente do Sandboxie-Plus

() Extrair todos os arquivos para um diretdrio para uso portable

Voltar Cancelar



:iﬁ Sandboxie-Plus w1.14.10 - Instaladar — >
Selecionar Tarefas Adicionais

Quais tarefas adicionais devem ser executadas?

Selecione as tarefas adicionais que vocé gostaria gue o instalador executasse
enguanto instala o Sandboxie-FPlus, entdo dique em Avancar.

Criar um atalho na area de trabalho

Baixar mais recentes Templates.ini e fraducbes

Voltar Cancelar

f_iﬁ Sandboxie-Plus w1.14.10 - Instalador - *

Pronto pra Instalar

0 instalador esta agora pronto pra comecar a instalar o Sandboxie-Plus no seu
computadar,

Cligue em Instalar pra continuar com a instalacdo ou dique em Voltar se vocé quer
revisar ou mudar quaisguer configuracies,

Local de destino:
C:\Program Files\Sandboxie-Plus

Tarefas adicionais:
Criar um atalho na area de trabalho
Baixar mais recentes Templates.ini e tradugdes

Voltar Cancelar

33
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&% Sandboxie-Plus v1.14,10 - Instalador — >
Instalando
Por favor espere enguanto o instalador instala o SandboxieFlus no seu
computadar,

Extraindo arguivos...
C:'Program Files\Sandboxie-Plusiplatformsgwindows. dll

Cancelar

#% Sandboxie-Plus v1.14.10 - Instalador —

Completando o Assistente do
Instalador do Sandboxie-Plus

0 instalador terminou de instalar o Sandboxie-Plus no seu
computadar, O aplicative pode ser inidado selecionando os
atalhos instalados,

Cligue em Conduir pra sair do Instalador.

Start Sandboxie-Plus UL

e Configurando o Sandboxie: Apos instalar, execute o Sandboxie para que possamos configu-

rar o programa



Nessa parte de tipos de uso, apenas aperte “Proximo”

Caxa Exibir Opcées Ajuda

d . " o = s
m B s & Assistente de Configuragdo > Sandboxie-Plus no Patreon

Mome Introducs 1ha de Comando
W DefaultBox v Ly TH\DefaultBox

Bem-vindo ao Assistente de Configuracdo. Esse assistente ird
ajuda-o a configurar sua copia do Sandboxie-Plus, Vocé pode
iniciar esse assistente a qualguer momento a partir do menu
Caixa-»Manutencio se vocd ndo deseja completddo agora.

Mensagem do Shie Log de Ras

Horario Mensagem
26.10.2024 2... Diretorio de ir
26.10.2024 2... Versdo do 5an
26.10.2024 2... Configuragio
26.10.2024 2... Diretorio de d
26.10.2024 2... Caixa de areia
26.10.2024 2... A configurags

Prdximo = Cancelar

Aqui basicamente ¢ uma forma de adicionar um certificado de apoiador aos desenvolvedores

do projeto, como muito provavelmente voc€ também nado possui, apenas aperte “Préximo”
Caixa Exibir Opgdes Ajuda

o ; . i . < e
a o @& Assistente de Configuragdo » Sandboxie-Plus no Patreon

Nome Instale o seu Sandboxie-Plus com certificado de suporte ' nha de Comando
¥ DefaultBox Se vocé possui um certificado de apoiador, preencha-o no campo abaixo. .- Y TH\DefaultBox

Sandboxie-Plus fornece recursos adicionais e tipos de caiva exdusivamente para apoiadores
do projeto. Caixas como as caixas de Privaddade Aprimoradas

pelos programas na caixa de areia. Se vocd ainda ndo & um
apoiador, considere 0 projeto para garantr o desenvaolvimento do Sandboxie e receber
um certificado de

Mensagem do Shie Log de Ras

Horario Mensagem
26.10.2024 2... Diretdrio de ir
26.10.2024 2... Versdo do 5an
26.10.2024 2... Configuragdo
26.10.2024 2... Diretorio de d
26.10.2024 2... Caixa de areia and enjoy all premium features for 10 days.
26.10.2024 2... A configuragd

Recuperar certificado usando nimere de série:

< Voltar | Praximo = Cancelar




Nessa tela, certifique-se se marcar a opgao “Avancgada para especialistas”, para ter acesso a

recursos mais avangados do programa, e o tema conforme sua preferéncia

Caixa Exibir Opgées  Ajuda

o - - - - 2t
m a o &% Assistente de Configuragdo % Sandboxie-Plus no Patreon

Nome Configurar Interface do Sandboxie-Plus . 1ha de Comandeo
¥ DefaultBox Selecione o estilo de interface do usuario de sua preferénda. .- TH\DefaultBox

® Avancada para espedialistas 2 Sandboxie-Plus v1.5

: o Sandbox  Wiew Options  Help
Simples para inidantes
- '
- ) o m - =
Vintage SbieCtrl.exe
Mamae Process 1D Title
= ¥ DefaultBox
&) firefou exe B0 [#] Mogilla Firefon
Mensagem do Shie Log de Ras ) firefox.exe
) firefou.exe

Horario Mensagem & fircfom.exe

26.10.2024 2... Diretério de ir @ fosioc e

26.10.2024 2... Versdo do 5an oY firetox.exe
26.10.2024 2... Configuragdo & fircfon.cxe ;
26.10.2024 2... Diretorio de d andb Ss.exe 25680
26.10.2024 2... Camxa de areia Usar mode Claro £ eDcomlaunch.exe 16308
26.10.2024 2... A configurags |
® |Jsar modo Escuro Frrae——

< Voltar Préximo > Cancelar

S6 mude essas opcoes de acordo com sua preferéncia, caso contrario aperte em “Préximo”

Caixa Exibir Opgdes Ajuda

L] 3 - - - s
a o &2 Assistente de Configuragdo * ndboxie-Plus no Patreon

Nome Configurar integracio do shell com Sandboxie-Plus . tha de Comandao
¥ DefaultBox Configurar como o Sandboxie-Plus deve se integrar ao seu sistema. F.-.. % TH\DefaultBox

v Inidar interface do usudrio com windows
v Adicionar 'Executar na Caixa de Areia' no menu de contexto do explorer
v Adidionar atalho na Area de Trabalho para iniciar o Navegador Web no Sandboxie

Somente aplicativos com direitos de administrador podem alterar a configuracio

Mensagem do Shie Log de Ras

Horario Mensagem
26.10.2024 2... Diretorio de ir
26.10.2024 2... Versdo do 5an
26.10.2024 2... Configuragdo
26.10.2024 2... Diretdrio de d
26.10.2024 2... Caixa de areia
26.10.2024 2... A configuragd

< Voltar Prdximo = Cancelar




Nessa parte, ¢ extremamente recomendado que vocé deixe marcado para buscar por atuali-

zagdes do programa, isso garante uma maior seguranga para programas executados nele

Caixa Exibir Opgdes Ajuda

> 3 1 ' = - -
a o &8 Assistente de Configuragdo > Sandboxie-Plus no Patreon

Nome Configurar o atualizador do Sandboxie-Plus ‘ nha de Comando
¥ DefaultBox Como acontece com qualguer outro produto de seguranga, € importante .Y TH\DefaultBox
manter seu Sandboxie-Plus atualizado. |

v Verifigue regularmente todas as atualizagies do Sandboxie-Plus e componentes opconais
Seledone em gual canal de atualizacdo procurar novas compilagdes do Sandboxie-Plus:
® No Canal Estavel
Mo Canal Preview - com as alteragies experimentais mais recentes

Mais sobre o Canal Insider
Mensagem do Shie Log de Ras

Hordrio Mensagem Sandboxie-Plus aplica restricies estritas de aplicativos, o que pode levar a problemas de
26.10.2024 2... Diretorio de ir compatibilidade. Mantenha-se atualizade com o Sandboxie-Plus, induindo modelos de
36.10.2024 2... Versio do San compatibilidade e solucdo de problemas, para garantir uma operacio tranquila em meio a

Cam . . atualizagdes do Windows e alteragtes de aplicativos.
26.10.2024 2... Configuragio

26.10.2024 2... Diretorio de d
26.10.2024 2... Caixa de areia

26.10.2024 2... A configurags O acesso aos modelos de compatibilidade mais recentes e ao banco de dades de solugdo de
problemas on-ine requer um documento valido certificado de apaiador.

< Voltar | proximo > | Cancelar

Conclua entdo suas configuragdes iniciais

Caixa Exibir Opcoes Ajuda

o 3 - - - =
a o] & Assistente de Configuragdo % Sandboxie-Plus no Patreon

MNome C | fi - 1ha de Comando
¥ DefaultBox AT S T TH\DefaultBox

Quase conduide, dique em Conduir para aplicar todas as opgies
seledonadas e conduir o assistente.

Mensagem do Sbie Log de Ras

Horario Mensagem
26.10.2024 2... Diretério de ir
26.10.2024 2... Versdo do San
26.10.2024 2... Configuragio
26.10.2024 2... Diretério ded
26.10.2024 2... Caixa de areia
26.10.2024 2... A configurage

< Yaoltar | Concluir | Cancelar
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E provavel que suas configuragdes do programa tenham sido abertas automaticamente apos

concluir. Nessa tela, recomendo marcar todos os programas relacionados ao sistema para au-

mentar a sua compatibilidade com os mesmos

& Sandboxie Plus - Configuragdes Globais

o SrliieEretias B Compatibilidade de Aplicativo B Modelos Locais
Sandboxie detectou os seguintes aplicativos em seu sistema. Clique em Ativar para aplicar as configuracfes, o que aumentara a compatibilidade com esses

. Integracéo com o Shell
aplicativos. Essas configuragfes terdo efeito em todas as caixas de areia existentes e em todas as novas caixas de areia.
Ativar

/ Configuracdo da Interface MNome

v
*,‘ Gerenciador de Complementos Microsoft Office Click-to-Run
Windows and Office Licensing Services

_ Rivatuner Statistics Server
Suporte & Atualizacies e

Windows Remote Access Connection Manager (dial-up/VPN)
Configuracdo Avancada
Controle de Programa

Modelos de Aplicativos

Editar Segdo ini

Desativar

No futuro, ndo verificar a compatibilidade de software

Cancelar Aplicar

Na aba “Controle de Programa”, podemos listar todos os programas que nunca devem ser
executados diretamente no computador, isso garante que o Sandboxie impeca dele executar
fora da caixa de areia, tornando sua inicializagdo muito mais segura. Aplique as suas confi-

guragdes e entdo estaremos prontos para comegar a testar aplicagdes

& Sandboxie Plus - Configuragdes Globais

Confi des Gerai
o UL LEEIE SR as ® Alertas do Programa § sandbox em Unidade USB

. Integragio com o Shell Impedir que os programas listados sejam inidados nesse sistema

Quando um dos programas a seguir for inidado fora de qualguer caixa, o Sandboxie emitird a mensagem SBIE1301.
Adicionar Programa

/ Configuragdo da Interface
MNome Caminho
Adicionar Pasta

*." Gerendador de Complementos
Suporte & Atualizaches
Configuracdo Avancada

Controle de Programa
Modelos de Aplicativos

Editar Secio ini

Remover Programa

+ Emitir mensagem 1308 guando um programa falha ao iniciar

Emitir mensagem 1301 guando os processos forgados forem desativados

Cancelar Aplicar
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e Executando programas com seguranca: Depois de configurado, iremos finalmente executar

Nnossos programas em nossas caixas de areia.

Por padrio, ja ¢ criada uma caixa de areia para executarmos nossos programas, utilizando
dela, vamos executar um programa qualquer como exemplo. Para isso, escolha o executavel

do programa desejado, clique com botao direito € va na opcao “Executar na Caixa de Areia”

Abrir
% Eraser
Excluir este icone de ocultar rapidarmnente do Fences
Abrir local do arquivo
Adicionar para o arquivo...
Adicionar para "Google Chrome.rar"

Comprimir e enviar por e-mail...

Comprimir para "Google Chrome.rar” e enviar por e-mail

Executar como administrador

Editar com o Motepad++

Executar na Caixa de Areia

Abrir com Code

Solucionar problemas de compatibilidade
Fixar em Iniciar

Verificar com o Microsoft Defender...
Desaficar da barra de tarefas
Restaurar versdes anteriores

Enviar para

Recortar

Copiar

Criar atalho
Excluir

Renomear

Propriedades
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Uma guia do Sandboxie seré aberta, entdo escolha executar em alguma caixa de areia exis-
tente, como a DefaultBox e aperte “Ok”
&= Sandb -Plus - Executar na Caixa de Areia

Selecione a caixa de areia para iniciar programa,
instalador ou documento.,

® Executar na Caixa de Areia

Caixa de Areia

A4

Executar em uma nova Caixa

Executar Fora da Caixa de Areia

Executar Como Administrador

QK

Dessa forma, o programa serd aberto e ao posicionar o cursor na borda superior da janela,
notara que a janela esta circulada de amarelo, o que indica que ele esta rodando em uma

caixa de areia

~ @ Nova guia X 4

c G Pesquisar no Google ou digitar URL

Google

Q  Pesquise no Google ou digite um URL

+

Adicionar ata...

Atalho removido Desfazer Restaurar atalhos padrio
# Personalizar o Chrome
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Voltando ao Sandboxie, vocé podera visualizar uma lista com todos os processos do pro-
grama que foi executado em questdo, podendo dar task kill em algum deles, parecido com o

gerenciador de tarefas, e até mesmo parar a execucdo na caixa de areia

* D Titulo Status Informagées
MNormal

14268 Executan...

11444 Executan...

10168 [#] Mova.. Executan...

Executan...

1:47:46

Sandbo...
pplica...
pplica...
pplica...
pplica...

ecutan...
ecutan...
ecutan... pplica...
wecutan... rogram Files\Goo Chrome\Applica...

ome.e 4180 ecutan... gram Fi pplica...

Fd P P P Pd P P B Pa Pa

© chrome.exe i Executan... rogram File:

Mome
- ¥ DefaultBox
- B SandboxieRpcSs.exe

B SandboxieDcomlaunch.exe

e

. Crnar Atalho

G5 Predefinicao

Suspender

Copiar Célula
Copiar Linha

Copiar Painel

D Titulo Status Informagdes Caminho/Linha de Comando
Normal

14268 Executan... :

11444 Executan... : ‘rogram Files\5

Executan... : 7 C:\Program File \Applica...
vgram File ogle \Applica...

m m m

\Applica...

m

rgram F \Applica..
Vocé quer terminar chrome, exe? r

océ guer terminar chromi rogram Files\( \Applica...
) vgram Fi \Applica...
Terminar sem perguntar

m Mmoo m

\Program Fi \Chrome\Applica...

Portanto, observa-se que executar programas em maquinas virtuais ou caixas de areia
sao formas extremamente interessantes de evitar malwares em seu computador.

Lembrando: Mesmo que seja seguro realizar execugdes dessa forma, evite sair bai-
xando coisas pela internet que sdo de fonte duvidosa, uma hora quem sabe essas ferramentas

podem nao funcionar como o esperado (o que ¢ improvavel), mas ¢ mais recomendado.
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Neste capitulo, vamos ver a definicdo de enderego de IP, sua importancia, tipos de IP e prin-

cipais motivos para camuflar um IP em determinadas circunstancias.

O que ¢ um enderego de IP?

O Endereco de Ip (Internet Protocol) ¢ um identificador tinico destinado a cada dispositivo
que esta conectado a uma rede. Ele existe para identificar de onde surge um trafego de dados solici-
tados ao provedor, que por sua vez pode identificar a localiza¢ao de origem e demais informagdes
contratuais vinculadas ao titular de um plano.

Por esse motivo, uma vez que alguém tem seu endereco de IP, fica extremamente facil de te
localizar geograficamente, rastrear informagdes pessoais de trafego como historico de navegagao,
direcionar ataques DDoS por meio de vulnerabilidades e, dependendo do caso (geralmente com or-
dem judicial), determinar quem ¢é responsavel pela contratacdo dos servicos com a operadora.

De forma geral, servigos que promovem a camuflagem de um endereco de IP possui diferen-
tes regides geograficas disponiveis para que o usudrio possa se conectar do outro lado do mundo,
isso possibilita o acesso a contetidos que em teoria s6 seriam permitidos caso vocé habitasse o local
dos mesmos, entretanto dessa forma ¢ possivel.

Dessa maneira, mostra-se bastante importante o direito de privacidade quando o assunto se
trata de IPs, sendo bastante importante em determinadas situacdes mascara-lo para evitar possiveis

invasores de realizar atos contra sua seguranga.
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Como camuflar meu endere¢o de IP?

Existem duas principais formas de ocultar seu enderco de IP: por meio de um proxy ou atra-

vés de uma VPN.

e Proxy: Atua como um intermedidrio entre o dispositivo do usudrio e a internet. Ao enviar
uma solicitagdo de conexao, o proxy a redireciona ao site ou servigo final, ocultando o ende-
reco IP original e apresentando o IP do servidor proxy.

e VPN: Cria um tunel criptografado entre o dispositivo e um servidor remoto, redirecionando
todo o trafego da internet através deste servidor. A VPN oculta o IP e, ao mesmo tempo, pro-

tege os dados transmitidos entre o dispositivo e o servidor.

Entretanto, por mais que seja recomendado ocultar seu IP de potenciais invasores na Inter-
net, ¢ extremamente recomendado que se utilize um servigos seguros de Proxies ou VPNs, como
empresas confiaveis ou projetos open-source, a fim de evitar que empresas ndo-legitimas obtenham
seu endereco de IP inconscientemente. Por isso, evite alternativas gratuitas que prestem esse tipo de
servigo, caso encontre pesquise bastante para saber se de fato o programa encontrado ¢ de uma
fonte confiavel.

Caso deseje realmente privacidade e anonimato, o mais ideal ¢ assinar um servigco pago con-

fiavel e de qualidade que supra suas necessidades.

e Proxies e VPNs que recomendo:
v" NordVPN;
v ExpressVPN;
v" ProtonVPN;
v
v

SoftEther VPN Gate;
Smart Proxy.

Exemplo pratico: SoftEther VPN Gate

A fim de exemplificar como um servigo que mascara nosso endereco de IP real, vamos utili-
zar a VPN SoftEther, desenvolvida pela Universidade de Tsukuba no Japao, que basicamente como
€ um servigo gratuito, possui seus pros e contras.

A principal vantagem € a possibilidade de acessar conteidos de forma andnima, possibili-
tando diversas conexdes em regides geograficas ao redor do mundo e mascarar o IP sem problemas

relacionados a codigo malicioso, uma vez que o projeto € de codigo aberto.
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Entretanto, ela ndo ¢ a mais indicada para atividades que requerem um grau extremamente
elevado de sigilo, pois registra logs de conexao por até¢ duas semanas apds uma conexao, compro-
metendo um pouco o quesito “privacidade”.

De qualquer forma, estaremos utilizando ela pois supre nossas necessidades no momento ¢ ¢

inteiramente gratuita, sem assinaturas ou planos temporarios!

e Download da VPN: Para comegarmos, vamos ao Site Oficial do Projeto para baixarmos o

instalador.

Clicamos nesta opgao em azul e entdo sera baixado um arquivo zipado

Download SoftEther VPN Client + VPN Gate Client Plugin
vpngate-client-2024.10.29-build-9799.160199.zip
Languages available: English, Japanese and Simplified Chinese

Extraia o arquivo e abra o instalador a seguir

I License 20, 024 Documento de Te...
. VPMGate.dat : Argui

E VPMGate 20/ 4 0 [ata Base File

.-1 vpngate-client-v4.43 ! [23.0 26y 411:0 Aplicativo

E VpnGatePlugin_x64. - Extensdo de aplica...

B VpnGatePlugin : 26/ - Extensdo de aplica...

B xmirpc 26/ : Arguivo Fonte Co...

Ap0s instalar, basta escolher uma localizagdo para se conectar, dessa forma serd alterado o niimero

que 1dentifica seu endereco de IP para o da localizacdo escolhida.

2

& VPN Gate Acadern \enta
) R
a . Acad ct at Ul f Tsukuba, J . Uiy o T
| RJ- VPN Gate Public VPN Relay Servers cademic project at Universiyof Tsukub, Japan. 88 BIEE,
(A
Gain freedom access to Internet by using VPN connection via Public VPN Servers provided by volunteers abound VPN Gate Academic
the world. Bypass your local malfunctioning firewall's packet blocking, and hide your IP address safely. Web Site

200 Public VPN Relay Servers on the Earth! (Updated at 2023-04-05 11:41:41) Refresh List

DDNS Hostname IP Address (Hostname) Region Uptime VPN Sessions  Line Speed
@publlc—vpn—180.0pengw.net 219.100.37.144 (public-v.. Japan 59 days 303 sessions  410.3 Mbps I
Eapublic-vpn-47,opengw.net 219.100.37.11 (public-vp... Japan 57 days 49 sessions 429.8 Mbps
&dpublic-vpn-192.0pengw.net 219.100.37.209 (public-v.. Japan 59 days 222 sessions  654.6 Mbps
&dpublic-vpn-167.opengw.net 219.100.37.131 (public-v.. Japan 59 days 36 sessions 217.4 Mbps

| &dpublic-vpn-229.opengw.net 219.100.37.191 (public-v.. Japan 59 days 58 sessions 675.4 Mbps
Eapublic—vpn~127,opengw.net 219.100.37.63 (public-vp... Japan 59 days 51 sessions 155.1 Mbps
&dpublic-vpn-117.opengw.net 219.100.37.61 (public-vp.. Japan 59 days 25 sessions 163.1 Mbps
&dpublic-vpn-228.opengw.net 219.100.37.153 (public-v.. Japan 57 days 197 sessions ~ 189.7 Mbps
&dpublic-vpn-131.0pengw.net 219.100.37.64 (public-vp.. Japan 59 days 50 sessions 157.9 Mbps
Edpublic-vpn-174.0pengw.net 219.100.37.141 (public-v.. Japan 59 days 70 sessions 167.1 Mbps
&dpublic-vpn-172.0pengw.net 219.100.37.138 (public-v.. Japan 59 days 45 sessions 293.3 Mbps
&dpublic-vpn-166.0pengw.net 219.100.37.130 (public-v.. Japan 59 days 60 sessions 2158.9 Mbps

} &dpublic-vpn-109.0pengw.net 219.100.37.86 (public-vp.. Japan 57 days 76 sessions 3021.8 Mbps

| &dpublic-vpn-95.0pengw.net  219.100.37.97 (public-vp... Japan 59 days 46 sessions 633.7 Mbps

| | é@public-vpn-144.0pengw.net 219.100.37.106 (public-v.. Japan 59 days 52 sessions 2762.6 Mbps

i

A VPN Server with higher Line Speed (measured by Mbps) and smaller Ping result are usually more comfortable to use. You might be able to
browse websites which are normally unreachable from your area if you use VPN servers that are not in your area.

p
Proxy Settings Connect to the VPN Senir

| Implemented as a plug-in for SoftEther VPN, (c) VPN Gate Project at University of Tsukuba, Japan.


https://www.vpngate.net/en/download.aspx

45

A rede mundial de computadores, ou internet, possui uma vasta quantidade de contetidos que
sao indexados por mecanismos de busca, como Google, Bing, Yahoo, etc. Porém, a verdade ¢ que a
maior parte dos contetidos da internet estdo indexados em outros mecanismos, que ndo podem ser
acessados diretamente por uma simples pesquisa como os mencionados acima. Dessa maneira,

surge a parte desconhecida da internet para muitos, a Deep Web.

Entendendo o conceito de Deep Web

Na verdade, essa parte da internet s6 € um pouco mais complexo de acessar por pessoas co-
muns, pois ndo envolve pesquisas comuns como fazemos em nossos navegadores convencionais.
Para acessa-la, é necessario fazer uma pesquisa mais profunda sobre os conteudos desejados, isso
pode ser feito através de listas e diretdrios de links disponiveis, como HiddenWiki e Harry 71.

No entanto, diferente do que o senso comum acredita e como ficou-se estigmatizado que a
Deep Web ¢ dividida em camadas, indicando o nivel de dificuldade de acessar contetidos de acordo
com a sua camada atual ou representada como um iceberg que, conforme mais fundo vocé vai apro-
fundando, mais perturbadores e piores serdo os conteudos encontrados, na pratica nao funciona bem
assim.

Na realidade, os conteudos acessados serdo considerados dificeis ou faceis, perturbadores ou
nao de acordo com sua pesquisa e dedicacao para fazé-la, nao existe grau de dificuldade de acessar
contetdos, tudo ird depender da sua dedicacdo. Durante nossa navegagdo, deixamos de ser depen-
dentes de um provedor de internet para solicitar acesso ao servidor de um site, por exemplo, sendo
os proprios usudrios dela os hosts das paginas, sendo chamada descentralizagao.

Por esses motivos, o termo “Dark Web” € considerado por muitos como sensacionalista, pois
muitos influenciadores supostamente encontram contetidos exclusivos que nunca foram vistos ante-
riormente na Deep Web, os quais sdo batizados como macabros ou sobrenaturais, sendo que na mai-
oria dos casos aquele contetido foi simplesmente retirado de um filme ou obras ficticias. Alids, €
muito mais dificil encontrar contetudos relacionados a crimes ou eventos sobrenaturais na Deep Web
do que vocé imagina.

Lembre-se: A Deep Web por si s6 ndo ¢ algo ruim. Muitas vezes, essa por¢ao da Internet ¢
utilizada por cidadaos de pais que repudiam a liberdade de expressdo através da censura e punigdes
até mesmo severas, como prisao perpétua. Para contornar isso, eles a utilizam para se expressar
abertamente sobre assuntos politicos ou religiosos, sem serem identificados. Sem contar com as inu-

meras bibliotecas virtuais existentes 14, com uma vasta gama de contetdos de utilidade publica.
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Portanto, podemos concluir que os dois principais aspectos a serem tratados quando falamos

de Deep Web sdo: Descentralizacio e Anonimato.

Discursos sensacionalistas sobre a Deep Web

Surface Web k-

DEEPWEB

Como acessar a Deep Web?

Para os interessados ou curiosos de plantdo, vamos aprender nesse topico a acessar a Deep
Web de forma segura, evitando trackers/rastreadores e intrusos em nosso sistema.

Antes de tudo, ¢ importante saber que somente acessar a Deep Web nao iré infectar seu com-
putador, muito menos alguém ird conseguir te rastrear (se fizer tudo da forma certa). O mais prova-
vel é vocé ser notado, de acordo com suas atividades 14, clicando em links, inserindo textos em
forms etc, porém mesmo assim ndo saberdo sua identidade real ou localiza¢do. Da mesma forma ex-
plicada antes, vocé so serd afetado diretamente caso baixe algum arquivo malicioso de uma fonte
suspeita ou insere dados pessoais em sites, mas se voc€ apenas navega com moderacdo, sem sair cli-
cando em tudo e, ainda por cima, utilizando destes métodos de seguranga que serdo apresentados,
vocé muito provavelmente saird andnimo na jogada.

Antes de qualquer coisa, para garantir ainda mais nossa seguranca, ¢ extremamente reco-
mendado utilizar uma VPN em nosso sistema real, para que mascare nosso IP real. Podemos utilizar
qualquer uma que foi mencionada no capitulo anterior, isso além de proteger o sistema real como
um todo, cria mais uma camada de seguranga entre o sistema e a maquina virtual, evitando vaza-

mentos de informagdes caso ainda sim vocé deixe alguma ponta solta para te rastrearem.
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A melhor forma para acessar a Deep Web, de forma 100% andnima ¢ utilizando virtualiza-
¢do, por meio de uma alguma maquina virtual e um sistema operacional que fornece servicos de
anonimato e seguranca especificos. Para virtualizacdo, como estudado anteriormente, recomendo
utilizar o VirtualBox ou VMware, ja para sistema operacional, recomendo instalar o Tails ou
Whonix, ambos fornecem um grau de privacidade e anonimato indiscutivel, a diferenga ¢ que o
Tails pode ser instalado em um pen-drive que ¢ acessado simplesmente o inserindo na porta usb da
sua maquina, sem uma instalacdo especifica e a cada vez que desligamos o sistema, todos os dados
sao perdidos para sempre, sendo iniciada uma nova versao do mesmo.

Entretanto, podemos também acessa-la através do nosso proprio computador real, da mesma
forma que acessariamos pela maquina virtual, a Uinica maior diferenga ¢ que estaremos correndo o
risco de invasdo de privacidade, pois o sistema é mais propicio a isso, pois nao possui recursos
completos destinados a boas politicas de privacidade.

Vejamos o passo a passo a seguir, considerando que todos os requisitos anteriores foram segui-

dos:

e Escolhendo uma rede: Para iniciarmos, vamos escolher uma das redes que possibilita aces-

sar links indexados pelos mecanismos de busca especificos dela. Temos diversas opgdes,
sendo as principais Onion, I2P e FreeNet.

Nesse material, estarei abordando a Onion, por ser uma das mais utilizadas e faceis, além de
ser inclusa nativamente no Tails, sistema operacional escolhido.

Caso voceé escolha a Onion e outro sistema operacional, vocé€ pode instalar o navegador Tor,
que fara a indexacao de links .onion automaticamente.

A rede Onion por si s6 apresenta um bom sistema de seguranga e privacidade, uma vez que
atua de forma de sobreposi¢@o de diversos enderegos de IPs sobre o seu original, funcio-
nando como camadas de uma cebola. Isso torna seu rastreio ainda mais dificil por parte de
invasores ou rastradores. Por isso, se um hacker ou algo do tipo descobrir um endereco por
trads do mascarado pelo Tor, ele caird em outro endere¢o mascarado de outro lugar do

mundo, e assim sucessivamente, até¢ chegar no seu verdadeiro, o que € bastante dificil.
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Instalando o navegador: Cada rede mencionada possui seu proprio navegador que permite a

indexac¢ao dos links referidos a ela, como o nosso caso foi a Onion, temos o navegador Tor
para isso. No nosso caso, o proprio sistema operacional Tails possui 0 mesmo integrado nati-
vamente. Mas caso queira instalar o Tor em outro sistema, como Whonix, basta ir no site
oficial e realizar sua instalagao.

Configuragdo nativa do Tor Browser no Tails OS

Activities Applications  Places & TorConnection domnov3 18:25 GMT

Tor Connection

Everything you do on the Internet from Tails goes through the Tor network.

Tor encrypts and anonymizes your connection by passing it through 3 relays
Tor relays are servers operated by different organizations and volunteers around the world.

© ConnecttoTor autgmatically G

We recommend connecting to Tor automatically if you are on a public Wi-Fi network or if many
people inyour country use Tor to circumvent censorship.

Configure a Tor bridge @

Hide to my local network that I'm connecting to Tor (7

You might need to go unnoticed if using Tor could look suspicious to someone who monitors your
Internet connection.

Connect to Tor

Navegacdo: E a partir desse momento, se seguimos todos os passos anteriores, podemos ini-
ciar nossa navegacao na temida Deep Web, pesquisando links especificos em listas.
Minhas consideragdes: Seja cauteloso, saiba o que vocé estd fazendo, ndo € porque voce esta

andnimo que nunca sera rastreado e acima de tudo: Nao faga coisas erradas.

Activities  Applications  Places 3 Tor Browser domnov3 18:27 GMT
@ The Hidden Wiki % x|+ o X
& > C W A hipsithehiddenwikicom =

Commercial Services

« DarkiWebHackers - Dark Web Hackers for hire

« Mabile Store - Best unlocked cell phones vendor

« Kamagra 4 Bitcoin = Like Viagra but cheaper

« OnionldentityServices - Fake passports and ID cards for bitcoin
+ UkGunsAndAmmo - Uk Guns and Ammo Store

« USfakelDs - US fake ID store

« EuroGuns - Your #1 european arms dealer,

« Apples4Biteoin - Iphones, Ipads and more for bitcoin

« UKpassports - real UK passports

+ USAcitizenship - become a citizen of the USA

« Rent-A-Hacker - Hire a hacker for Bitcoin

Drugs

+ DCdutchconnectionUK = The dutch connection for the UK
+ DrChronic - Weed straight from the source

« TomAndJerry - Cocaine, Heroin, MDMA and LSD from NL
« 420prime - Cannabis in dispensary quality from the UK
« Bitpharma - Biggest european .onion drug store

+ EuCanna = First Class Cannabis

* Smokeables - Finest organic cannabis from the USA

« CannabisUK - UK wholesale cannabis supplier

« Brainmagic - Best Darkweb psychedelics



https://www.torproject.org/
https://www.torproject.org/
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Criacao, Complexidade e Gerenciamento de Senhas

Além de utilizar os métodos de seguranca digital explicados nesse guia, uma das formas
mais eficaz de garantir a seguranca de contas, dados e informagdes pessoais sensiveis ¢ por meio de
senhas fortes. Isso inclui senhas de tamanho relativamente razoavel, com diversas letras maitsculas
e minusculas, nimeros e caracteres especiais.

Todavia, também € preciso fazer o gerenciamento dessas senhas de forma segura e eficaz,
para que nossas informagdes que, embora sejam senhas fortes, sejam vazadas e outras pessoas te-
nham acesso. Por isso, ndo é recomendado colocar todas suas senhas em um bloco de notas ou ar-
quivo facilmente acessivel em seu computador ou local fisico, sendo mais importante esconder ao
maximo essas informagdes para que apenas vocé tenha acesso a elas.

Por esses motivos, neste capitulo iremos aprender a criar senhas e gerencia-las de duas ma-

neiras: usando o Norton Password Generator e o KeePass.

Criando uma senha complexa
Ha diversos servigos que permitem a criagdo de senhas seguras, para este guia escolhi o Nor-

ton Password Generator, por se tratar de um site que funciona em qualquer navegador

e Acessando o site: Para criarmos uma senha, vamos ao site oficial para isso.

Nessa parte, ¢ tudo muito intuitivo, podemos inicialmente ver a senha que foi gerada, podendo co-
pid-la ou mandar o site criar outra. Além disso podemos ver a complexidade que a senha possui, en-
tretanto veremos isso de uma forma melhor em outro site.

PR A A ¢ e 0 sath) ) TR - FRRRA aiih 0

Crie senhas complexas com o gerador de senhas

kOOrUP=+9En+1id@_5u4 %

Senha complexa

Use a barra deslizante e selecione as opcdes abaixo para alterar sua senha e torna-la mais complexa.

Comprimento da senha (4 a 64)

©

Letras Mindsc./maidsc. Pontuacdo Ndmeros



https://identitysafe.norton.com/content/ui/vault-tab-ui.html?version=6.6.2-420#pwdGen
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Nessa parte, podemos alterar o comprimento da senha, ou seja, o nimero de caracteres que ela pos-
suira e especificamos se queremos letras (minusculas/maitsculas), pontuagao e nimeros em nossas
senhas.

Letras Minusc./maiusc. Pontuacao Numeros

A dica ¢ sempre deixar o indicador de complexidade da senha no verde, prezando por uma
maior seguranca.

Verificando a complexidade de uma senha

A complexidade de uma senha ¢ o que garante que a mesma seja forte ou ndo, tornando-a
facil ou dificil de ser adivinhada. Isso depende de alguns fatores que veremos a seguir, o que pode
garantir que sua senha se torne mais complexa a partir de agora, evitando que invasores tentem de
alguma forma acessar suas contas utilizando de tentativa e erro.

Senhas como “joao123” ou a data de nascimento de uma pessoa sempre foram muito arrisca-
das e previsiveis, entretanto muitos utilizam dessas por ingenuidade quanto ao risco que correm no
meio digital, por esse motivo, o mais recomendado a se fazer ¢ criar uma senha que seja extrema-
mente forte e dificil de quebrar, sendo necessario muito tempo para adivinha-la.

Geralmente, para se descobrir uma senha sdo utilizados os ataques de forca bruta, feito atra-
vés de tentativa e erro ao testar inumeras possibilidades de senha em um determinado espago de
tempo.

Vejamos os calculos para medir a complexidade e tempo para adivinhar uma senha:

e Complexidade: O calculo de complexidade de uma senha ¢ feito elevando a soma de carac-
teres possiveis dela pelo seu comprimento.
Os tipos de caracteres sao:
v Letras mintsculas: 26 caracteres;
v Letras maitsculas: 26 caracteres;
v" Nuameros: 10
v’ Caracteres especiais: 33;
Logo, o célculo ¢ feito da seguinte forma:

Caracteres possiveis Caracteres possiveis Caracteres possiveis
* *

Digito 1 Digito 2 Digiton

Lembrando que o digito de nimero n refere-se ao comprimento da senha em caracteres.
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Ou seja:

Caracteres possiveistomprimento

Por exemplo, temos a senha DKALkdo%3#$320kkal, o calculo de complexidade seria:

I) Identificando o comprimento da senha

Comprimento = 18 caracteres

IT) Calculando a soma dos tipos de caracteres que aparecem

Caracteres possiveis = 26 + 26 + 10 + 33 =95

IIT) Calculando a complexidade da senha

Complexidade = 95'® = 2.5 x 103> combinacdes

Tempo: Para calcular o tempo que alguém demoraria para descobrir sua senha, dividimos a
complexidade da senha desejada pelo nimero de tentativas por segundo do invasor.

Portanto, a férmula fica da seguinte maneira:

Complexidade

Tempo =
p Tentativas por segundo

Utilizando nosso exemplo anterior, para 1 bilhdo de tentativas por segundo teremos:

2.5%10% o
Tempo = —0o = 6.82 * 10’8 anos

Ou seja, para nossa senha, o tempo que alguém levaria para descobri-la seria de aproximada-

mente 6,82 quintilhdes de anos, na forca bruta.

Gerenciando suas senhas

Aprendemos no topico anterior a criar senhas mais fortes e impossiveis de quebrar, todavia,

de nada adianta ter uma senha que cumpre esses requisitos sendo que vocé a armazena no bloco de
notas no seu computador ou anota em um papel, guardado dentro de sua gaveta. Por esses motivos,

o mais aconselhdvel ¢ utilizar de um gerenciador de senhas seguro, para que s6 vocé tenha acesso a

Existem diversas op¢des no mercado para gerenciar suas senhas, entretanto, fica um adendo
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que preze pela sua seguranga, ou seja, softwares que nao possuem vulnerabilidades ou falhas na se-
guranca e de preferéncia codigo aberto.
Minhas sugestdes para esses servigos sao:
v Bitwarden;
v' KeePass;
v' 1Password;
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Neste capitulo iremos abordar uma ferramenta bastante util em nosso dia a dia, o Eraser.
Esse Software tem objetivo de apagar arquivos da memoria nao-volatil, ou seja, que estdo armaze-
nados permanentemente em seu HD ou SSD ap6s desligar o PC. Veremos a seguir para que € como

utilizar esse programa em sua maquina.

Por qué utilizar o Eraser?

Quando excluimos um arquivo pelo Windows e esvaziamos a lixeira imaginamos que esta-
mos os apagando permanentemente, entretanto nao ¢ bem assim que a coisa funciona. Na verdade,
apos fazer isso, o seu disco rigido ou qualquer outro dispositivo de armazenamento que vocé utiliza
deixa os dados desse arquivo ou programa sobrescritos em sua unidade, o que pode ser acessado
mais tarde.

Por esses motivos surge o Eraser, uma ferramenta que apds apagar o arquivo em questao,
sobrescreve na unidade de armazenamento dados com padrdes aleatdrios e indecifraveis, tornando a
recuperagdo dessa parte irreversivel.

Dessa forma, ele ¢ bastante ttil quando desejamos apagar de fato arquivos que sdo muito im-

portantes, como dados confidenciais e senhas.

Utilizando a ferramenta

e Instalacdo do Eraser: Assim como qualquer programa aqui apresentado, sua instalag¢ao ¢ bas-

tante simples. Basta ir ao Site Oficial do Programa e fazer o download do instalador.

Execute o instalador que foi baixado

Eraser 6.2.0.29%4



https://eraser.heidi.ie/download/
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Basta ir clicando em “Next” para prosseguir na instalacao
¥ Eraser 6.2.0.2994 Setup — *

ERASER Welcome to the Eraser 6.2.0.2994 Setup
Wizard

The Setup Wizard allows you to change the way Eraser
5.2.0.2994 features are installed on your computer or to
remove it from your computer. Click Next to continue or
Cancel to exit the Setup Wizard.

Aceite os termos de uso que ninguém nunca 1€

5 Eraser 6.2.0.2994 Setup - X

End-User License Agreement

Flease read the following license agreement carefully

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
Copyright @ 2007 Free Software Foundation, Inc. <http://fsf.org/>

Everyone is permitted to copy and distribute verbatim copies of this license
document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for software and  +

11 accept the terms in the License Agreement

Print Back Cancel

Selecione “Typical” caso nao venha por padrao e clique em “Install

15 Eraser 6.2.0.2994 Setup - X

Choose Setup Type

Choose the setup type that best suits your needs

Installs the most commen program features. Recommended for most users,

Custom

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users,

Complete
All program features will be installed. Reguires the most disk space.

Back Mext Cancel
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ApOs instalar, marque a opgao para executar o programa apds concluir

157 Eraser 6.2.0.2994 Setup

ERASER

corretas.

- *

Completed the Eraser 6.2.0.2994 Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Run Eraser

Back Cancel

Configurando o Eraser: Apods executar o programa, vamos checar se as configuragdes estdo

Clique na opc¢ao “Settings” para abrir a aba de configura¢des do programa

dule |+ ﬁs:er.tings

O Erase Schedule

Task Name

MNext Run Status

Nessa parte, vocé pode escolher o idioma de sua preferéncia. Mais abaixo temos configuragdes do

modo de apagar arquivos, mas recomendo deixar o padrao caso ndo sabe do que as outras opgdes

disponiveis alteram em sua funcionalidade.
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/@ ERASER

‘ Erase Schedule \' Q‘iettmgs

Settings Save Settings

Shell integration

User interface language: English v

Integrate Eraser into Windows Explorer

Erase settings
Default file erasure method: Gutmann (35 passes) ~
Default drive erasure method: Pseudorandem Data (1 pass) v
Randomness data source: RNGCryptoServiceProvider ~

Force locked files to be unlocked for erasure

[IReplace erased files with the following files to allow plausible deniability Add File... Add Folder... Remove

Apagando os arquivos: Vamos agora aprender a apagar arquivos de duas maneiras: pelo pro-
prio programa, imediatamente ou em algum determinado momento, e através da opgao do

sistema ao clicar com botdo direito sobre o arquivo desejado.

Para apagar um arquivo pelo proprio programa, clique na opgao “Erase Schedule”

/@ ERASER

‘ Erase Schedule ~ ﬁ:’-ettings.

O Erase Schedule

Task Mame Next Run Status
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Podemos renomear a nossa tarefa de exclusao no primeiro campo, escolher como essa ag¢ao sera

realizada marcando uma das quatro opg¢des disponiveis.

Task Properties *

Task Schedule

Task name (optional): |Apagar senhas

Task Type: (®) Fun manually
() Run immediately
() Run on restart
() Recurring

Data to erase;

Data Set Erasure Method

ChlUsers' THWDocum..\senhas xt.... I (default)

Add Data

Cancel

e Run manually: Vocé precisa apagar manualmente utilizando o eraser

e Run immediately: O arquivo ¢ apagado imediatamente apds a confirmagao

e Run on restart: Apos reiniciar o seu computador, o arquivo terd sido apagado

e Recurring: Vocé define um momento desejado para apagar o arquivo

Na aba “Data Set”, vocé pode ver todos os dados definidos para exclusdo permanente, po-
dendo editar os caminhos dos mesmos em disco rigido. Para adicionar um caminho de ar-

quivo, basta clicar em “Add Data”

Obs: Para liberar a op¢ao Schedule vocé deve estar com o tipo de tarefa em “Recurring”.
Desse modo, ¢ possivel definir o horario que essa atividade serd realizada em seu sistema e a
frequéncia (diariamente, semanalmente etc). Isso pode ser bastante tutil em diversas circuns-

tancias. Vamos supor que voce esteja armazenando informacdes confidenciais periodica-

mente e queira que os arquivos sejam excluidos permanentemente nesse espago de tempo,
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isso pode tornar mais facil essa acdo e mais controlado.

Task Properties >

Task Schedule

Run this task at:  21:49 =
Recurrence Pattern
(®) Daily
®Every |1 |2 day(s)
(0 Every weekday
) Weekly
1 =
Monday Tuesday Wednesday
Thursday Friday Saturday
Sunday

(O Monthly

4
4

Apo0s confirmar, todas suas exclusdes serdo realizadas de acordo com suas preferéncias defi-

nidas anteriormente.

Outra forma de fazer todo esse processo mais diretamente ¢ simplesmente indo ao arquivo
que vocé deseja apagar permanentemente e clicando com o botdo direito nele. Uma nova op-
¢ao do seu sistema aparecera, chamada “Eraser”.

Abrir

Imprirnir

Editar com o Motepad++

Executar na Cama de Areia
Abrir com Code

Verificar com o Microsoft Defender...

i Eraser ) Erase

Uma caixa de didlogo aparecera para confirmar a exclusao

Erase ltems >

Are you sure you wish to erase the selected iterns?

Options... Yes Mo
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Caso tudo ocorra conforme o esperado, uma notificacao ird aparecer indicando que o ar-

quivo foi apagado com éxito

Eraser

E dessa maneira aprendemos a apagar totalmente arquivos do nosso computador, caso preze-

mos ainda mais por uma seguranca de dados confidenciais, por exemplo.
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Dessa forma, terminamos o Guia Para Seguranga Digital, agrade¢o imensamente a vocé que
leu esse material até aqui, espero que de alguma forma tenha sido proveitoso e tenha absorvido al-
guma coisa, a fim de que mude sua postura e adquira novos habitos de navegagao.

Lembre-se: O verdadeiro antivirus € vocé proprio!

As minhas redes sociais podem ser acessadas por meio deste link a fim de tirar davidas ou

simplesmente interagir conosco, seja muito bem-vindo (a)!


https://linktr.ee/ThGGBR

